POLITICA DE CONFIDENTIALITATE — RIVER TOKEN

River Token isi ia angajamentul ferm sa prelucreze in siguranta deplind datele cu caracter personal.
Protectia datelor dumneavoastra cu caracter personal este importantd pentru noi deoarece dorim sa
va simtiti n sigurantd navigand website-ul nostru si utilizand aplicatia noastra.

Acest document descrie toate practicile noastre organizationale privitoare la prelucrarea datelor cu
caracter personal si contine informatii importante despre drepturile dvs. la confidentialitatea
datelor furnizate. Cititi-1 cu atentie pentru a intelege modul in care folosim datele dvs. cu caracter
personal. Prin accesarea website-ului acceptati aceastd Politica de confidentialitate, in cazul in
care nu sunteti de acord cu politica noastra de confidentialitate, aveti posibilitatea de a nu mai
continua.

Aceasta Politica de confidentialitate se aplicd in cazul utilizarii de catre dvs. a serviciilor River
Token prin intermediul website-ul nostru si/sau aplicatia smartphone River Token, cele din urma
fiind denumite “Website”/,,Aplicatia’’.

Va aducem la cunostinta faptul ca River Token are posibilitatea de a modifica/actualiza politica
de confidentialitate a acestui website, asadar, avem rugamintea sa o consultati!

Definitii:

"date cu caracter personal’ - orice informatii privind o persoand fizica identificatd sau
identificabild ("persoana vizatd"); o persoand fizicd identificabild este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

"prelucrare'’ - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

"operator" - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau Tmpreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern;

"persoand imputernicita de operator” - persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

"destinatar" - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism careia
(caruia) i1 sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu



toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice respective respecta normele
aplicabile In materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

"consimtamdnt' al persoanei vizate - orice manifestare de vointa liberd, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

"incalcarea securitdtii datelor cu caracter personal' - o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;

“RGDPR” — Regulamentul 2016/679 (UE) al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/ CE.

,Utilizator” — persoana fizica care declara pe propria raspundere ca are varsta de peste 18 ani ori
care, avand varsta sub 18 ani, declard ca are consimtdmantul reprezentantului legal si care
utilizeaza serviciile puse la dispozitie de River Token

Datele de identificare ale Operatorul de date

Societatea River Token S.R.L., societate comerciald romand, cu sediul social In Romania,
localitatea Livezeni , str. Miko Laszlo, nr. 80B, Judet Mures, inregistratd la Registrul Comertului
de pe langa Tribunalul Mures cu nr. J2025027767002, atribuit in data de 16.04.2025, avand cod
de inregistrare fiscala RO 51653373 (denumita in cele ce urmeaza ,,Operator”).

I. CATEGORII DE DATE. SCOP. TEMEI DE PRELUCRARE.
1.1. Utilizatori Aplicatie

Atunci cand utilizati serviciile River Token din cadrul Aplicatiei putem prelucra datele
dumneavoastra cu caracter personal in urmatoarele scopuri:

o pentru crearea Contului de utilizator din cadrul Aplicatiei. Operatorul poate
prelucra urmatoarelor date cu caracter personal, dar fara a se limita la: nume si prenume,
nume utilizator, data de nastere, parola Contului de Utilizator, adresa email, numar de
telefon. Daca pentru a va crea cont de utilizator pe website, utilizati contul dumneavoastra
de Google, River Token va prelucra datele dvs. publice de profil afisate de aplicatiile
respective, cum ar fi: nume utilizator, adresa de e-mail, identificatorul dvs. de Google, data
nasterii, fotografia de profil, lista de prieteni si toate celelalte informatii publice continute
in contul dvs.



Pentru Inregistrarea contului, veti primi un link de confirmare pe adresa de e-mail introdusa
in vederea activarii Contului de Utilizator.

Temei: Prelucrarea datelor dumneavoastra in acest scop are la baza consimtdmantul exprimat de
catre dvs., precum si protejarea interesului legitim al Operatorului. Prelucrarea datelor are ca temei
crearea si administrarea contului.

e Pentru utilizarea Serviciilor River Token: Operatorul poate prelucra urmatoarelor date cu
caracter personal, dar fard a se limita la: (i) datele dvs. din Profilul de Utilizator; (i)
materialele cu un continut foto/video; (iii) continutul Recenziilor; (iv) adresa IP; (v) ID-ul
dispozitivului; (vi) loguri de acces si identificatori similari; (vii) istoricul codurilor
introduse (valide, invalide, duplicate); (viii) punctajul acumulat; (ix) statistici de consum,;
(x) adresa de portofel MultiversX, in momentul in care tokenii vor fi transferati on-chain.

Temei: Prelucrarea datelor dumneavoastra In acest scop are la baza executarea contractului dintre
parti, consimtdmantul exprimat de catre dvs., existenta unei obligatii legale in sarcina
Operatorului, precum si protejarea interesului legitim al Operatorului. Prelucrarea datelor are ca
temei validarea codurilor, calcularea punctajului, detectarea abuzurilor, a tentativelor de scripting
sau duplicare de coduri,

. Pentru activitati de marketing, respectiv pentru transmiterea, prin intermediul
mijloacelor de comunicare la distantd (e-mail,sms) de comuniciri comerciale privind
produsele si serviciile oferite de River Token, Operatorul poate proceda la prelucrarea
urmatoarelor date cu caracter personal, dar fara a se limita la: nume si prenume, numar de
telefon, adresa de e-mail, date tehnice colectate automat pentru functionarea site-ului:
adresa IP, tipul de dispozitiv si browser, identificatori de sesiune, cookies ( in functie de
consimtamant).

Temei: Prelucrarea datelor dumneavoastra pentru acest scop are la bazd consimtamantul
dumneavoastra, daca alegeti sa-1 furnizati.

Va puteti exprima consimtamantul pentru prelucrarea datelor In acest scop prin bifarea casutei
corespunzatoare de la momentul crearii contului, sau ulterior credrii contului, in cadrul sectiunii
Informatiile contului meu/Profile.

Aveti posibilitatea sa va retrageti oricand consimtamantul. Pentru dezabonarea de la primirea unor
astfel de comunicari comerciale puteti folosi optiunea de la finalul fiecarui e-mail/ sms continand
comunicari comerciale. In plus, puteti si v dezabonati prin accesarea sectiunii Informatiile
contului meu. Furnizarea datelor dumneavoastrd in acest scop este voluntara. Refuzul furnizarii
consimtamantului pentru prelucrarea datelor dumneavoastra In acest scop nu va avea urmari
negative pentru dumneavoastra.



o pentru solutionarea plangerilor sau reclamatiilor inaintate de catre dvs.,
Operatorul poate proceda la prelucrarea urmatoarelor date cu caracter personal: nume,
prenume, domiciliu/resedinta, datele furnizate in mesaj in scopul gestionarii solicitarii
dumneavoastra.

Temei: Prelucrarea datelor dumneavoastra pentru acest scop are la baza consimtamantul exprimat
de catre dvs., interesul legitim al Operatorului, indeplinirea obligatiilor legale care ii revin
Operatorului.

Sursa datelor: de reguld toate datele sunt furnizate voluntar chiar de cétre dvs, insd pot exista
situatii in care datele ne pot fi furnizate in mod indirect.

Date care se pot fi obtinute In mod indirect:

o Informatii privitoare la localizare: in functie de permisiunile acordate prin
intermediul dispozitivului dvs., este posibil ca datele dvs. referitoare la locatia reala sa fie
colectate in mod automat si prelucrate, utilizand diverse tehnologii in vederea stabilirii
localizarii, cum ar fi: GPS, adresa IP, punctele de accesare a Wi-Fi, turnurile de telefonie
mobile.

1.2. Vizitatori Website

Daci accesati Website-ul, nu aveti nevoie de un cont de utilizator, prin urmare veti naviga in lipsa
acestuia, sens in care putem prelucra datele dumneavoastra cu caracter personal in urmatoarele
scopuri:

o pentru imbunatatirea experientei oferite pe site, cand navigati pe website-ul,
serverele noastre colecteaza automat informatiile trimise de browser-ul dvs. si acestea sunt
continute 1n jurnalele de sistem. Aceste informatii pot include date precum: adrese de e-
mail, adrese IP, tip de browser, domeniu, site-ul web vizitat imediat inainte de a intra pe
site-ul nostru web sau in Program si alte date. Datele colectate despre utilizatorii Site-ului
nu permit identificarea lor directd sau indirecta.

Temei: Prelucrarea datelor dumneavoastrd pentru acest scop are la baza interesul legitim al
Operatorului de a imbundtéti permanent experienta clientilor pe site. River Token foloseste aceste
date doar pentru ajustarea continutului afisat pentru a asigura cea mai 1nalta calitate a serviciilor
furnizate, precum si in scopuri statistice, tehnice, publicitare si functionale. Acest lucru ne permite
sd adaptdm individual website-ul la nevoile dumneavoastrd. Va respectdm alegerea, prin urmare
furnizarea datelor cu caracter personal este intotdeauna voluntara. Amintiti-va, totusi, cd, dacd nu
furnizati Datele Personale pe care le-am cerut, nu vom putea ajusta continutul afisat pentru dvs.,
sd va trimitem informatiile dorite sau sa Incheiem contracte cu dvs.

De asemenea, putem folosi cookie-uri in acest scop, pentru mai multe informatii despre acest
aspect va rugadm sa accesati Politica de cookie-uri.

e Pentru activitati de vanzare produs prin intermediul Website-ului, Operatorul poate
proceda la prelucrarea urmatoarelor date cu caracter personal, dar fara a se limita la: nume



si prenume, adresd de e-mail, numar de telefon; date necesare pentru plasarea si procesarea
comenzilor, respectiv date de facturare si date de livrare ( nume si prenume, adresa de e-
mail, numar de telefon, adresa de facturare, adresa de livrare, detalii privind produsele
comandate, cantitati, preturi si statusul comenzii); date necesare pentru emiterea facturilor
si pentru documentele fiscale ( nume si prenume / denumire companie, CNP — doar daca
este necesar si cu consimtamant explicit —, cod fiscal, numar de inregistrare pentru persoane
juridice, adresd de facturare); date necesare pentru livrarea produselor (nume si prenume,
adresd, numar de telefon); date necesare pentru gestionarea relatiei cu clientii (mesaje
transmise prin formularul de contact, confirmari de comanda si livrare, solicitari privind
returul — atunci cand returul este permis conform Termenilor si Conditiilor); precum si date
tehnice colectate automat pentru functionarea Website-ului (adresa IP, tipul dispozitivului
si al browserului, identificatori de sesiune, cookies — in functie de consimtdmant).

Temei: Prelucrarea datelor dumneavoastra In acest scop are la baza executarea contractului dintre
parti (inclusiv procesarea si livrarea comenzilor), indeplinirea obligatiilor legale ale Operatorului
conform legislatiei fiscale si comerciale, consimtamantul dumneavoastrd (acolo unde acesta este
solicitat Tn mod expres, precum pentru utilizarea anumitor cookie-uri), precum si interesul legitim
al Operatorului de a asigura buna functionare a Website-ului, gestionarea relatiei cu clientii,
prevenirea fraudelor si solutionarea eventualelor solicitari sau reclamatii.

. pentru activitati de marketing, respectiv pentru transmiterea, prin intermediul
mijloacelor de comunicare la distantd (e-mail, sms), de comunicdri comerciale privind
produsele si serviciile oferite de River Token, prin intermediul site-ului, Operatorul poate
proceda la prelucrarea urmatoarelor date cu caracter personal, dar fara a se limita la: nume
si prenume, numar de telefon, adresa de e-mail.

Temei: Prelucrarea datelor dumneavoastrd pentru acest scop are la bazd consimtdmantul
dumneavoastra, dacd alegeti sa-1 furnizati. Va puteti exprima consimtdmantul pentru prelucrarea
datelor in acest scop prin completarea si bifarea casutei corespunzatoare din formularul pentru
abonarea la newsletter disponibil pe site. Pentru dezabonarea de la primirea unor astfel de
comunicdri comerciale puteti folosi optiunea de la finalul fiecarui e-mail/ sms continand
comunicari comerciale. Furnizarea datelor dumneavoastra in acest scop este voluntara. Refuzul
furnizarii consimtdamantului pentru prelucrarea datelor dumneavoastra in acest scop nu va avea
urmari negative pentru dumneavoastra.

o pentru solutionarea plangerilor sau reclamatiilor inaintate de catre dvs.,
Operatorul poate proceda la prelucrarea urmatoarelor date cu caracter personal: nume,
prenume, domiciliu/resedinta, telefon, datele furnizate In mesaj In scopul gestiondrii
solicitarii dumneavoastra.

Temei: Prelucrarea datelor dumneavoastra pentru acest scop are la baza consimtdmantul exprimat
de catre dvs., interesul legitim al Operatorului, indeplinirea obligatiilor legale care ii revin
Operatorului.



Sursa datelor. Daca sunteti vizitator al website-ului, Operatorul va prelucra datele dumneavoastra
cu caracter personal pe care le furnizati in mod direct In contextul utilizarii website-ului, cum ar
fi: datele pe care le furnizati in cadrul sectiunii de contact / intrebari / reclamatii, in masura in care
ne contactati in acest fel.

Date care se pot fi obtinute in mod indirect:

o Informatii privitoare la localizare: in functie de permisiunile acordate prin
intermediul dispozitivului dvs., este posibil ca datele dvs. referitoare la locatia reala sa fie
colectate in mod automat si prelucrate, utilizand diverse tehnologii in vederea stabilirii
localizarii, cum ar fi: GPS, adresa IP, punctele de accesare a Wi-Fi, turnurile de telefonie
mobile.

Efectuam procesarea unor informatii personale sensibile?

Legea aplicabild recunoaste anumite categorii de informatii personale ca fiind sensibile si, prin
urmare, necesitd mai multd protectie, inclusiv informatii privind starea de sandtate, orientarea
sexuala, etnie sau orientari politice.

Nu prelucram date cu caracter sensibil, cu exceptia CNP atunci cidnd exista temei legal de
prelucrare.

Totodata, nu prelucram date apartindnd minorilor sub 18 ani dacd acestia nu au consimtdmantul
reprezentantului legal. Daca identificam ca au fost introduse date de catre sau despre un minor fara
consimtdmantul reprezentantului legal, River Token va proceda la stergerea automata a acestora.

Va asiguram ca vom prelucra datele dumneavoastrd cu caracter personal prin reducerea la
minimum a prelucrarii datelor cu caracter personal, in conformitate cu principiile proportionalitatii
si necesitatii.

Dacé procedati la furnizarea de date cu caracter personal apartindnd altor persoane, aveti obligatia
sd asigurati informarea persoanei in cauza si sa obtineti consimtdmantul acesteia, dumneavoastra
detinand responsabilitatea asupra acordarii tuturor informatiilor si a obtinerii consimtdmantului n
vederea prelucrarii.

Consecintele retragerii consimtamantului.

Atunci cand prelucram datele dvs. cu caracter personal exclusiv in baza consimtdmantului dvs.,
avesi posibilitatea sd va retrageti consimtdmantul oricand prin transmiterea unei cereri scrise fie
pe e-mail contact@river-token.com fie la sediul nostru din Sat Livezeni, Com. Livezeni, Str. Miko
Laszlo, Nr. 80b, Ap. 5, jud. Mures. Retragerea consimtamantului nu va afecta legalitatea
prelucrarii anterioare retragerii. Retineti ca in anumite situatii insa, nefurnizarea datelor de catre
d-voastrd ne pune in imposibilitatea de a presta serviciile solicitate, cum ar fi: de a rdspunde
cererilor, oferelor solicitate, de a primi informari referitoare la serviciile, produsele, ofere
promotionale s.a.

II. DURATA DE PRELUCRARE



Prelucram datele dumneavoastra cu caracter personal pe durata necesara pentru realizarea
scopurilor de prelucrare mentionate mai sus.

In cazul in care sunteti Utilizator, vom prelucra datele dumneavoastrd pe intreaga durati de
derulare a raporturilor contractuale si, ulterior, in conformitate cu obligatiilor legale care revin In
sarcina noastra.

In situatia in care sunteti Utilizator si va exercitati optiunea de stergere a contului de utilizator,
prin apasarea butonul Sterge Contul din sectiunea Informatiile contului meu, vom interpreta
aceastd actiune ca optiunea dumneavoastrd de a va dezabona de la primirea de comunicari
comerciale prin care va tinem la curent despre produsele si serviciile oferite prin intermediul
website-ului. In acest sens, daca alegeti sa va stergeti contul de utilizator, nu vi vom mai trimite
e-mailuri si/sau sms-uri de acest gen. Totusi, dorim sd va informam ca stergerea contului nu va
avea ca efect automat stergerea datelor dumneavoastra cu caracter personal. in cazul in care doriti
sd nu va mai fie prelucrate datele cu caracter personal sau daca doriti stergerea datelor, va puteti
exercita drepturile detaliate la punctul V de mai jos. Datele aferente contului de utilizator vor fi
disponibile o perioada de 365 de zile, iar la expirarea acestui termen acestea vor fi sterse.

Daca va retrageti consimtamantul pentru prelucrarea datelor in scop de marketing, River Token va
inceta prelucrarea datelor dumneavoastra cu caracter personal in acest scop, farda insa a afecta
prelucrarile desfasurate in baza consimtamantului exprimat de citre dumneavoastrda inainte de
retragerea acestuia.

Dupa indeplinirea termenelor de pastrare a datelor sau ca urmare a unei solicitari de stergere a
datelor, River Token va proceda (i) la stergerea datelor insd numai dacd nu exista dispozitiile
legale care sd impund obligatia de pastrare a lor in continuare sau (ii) poate sa dispund
anonimizarea datelor (lipsindu-le astfel de caracterul de identificare) si s continue prelucrarea
datelor anonime pentru scopuri statistice sau de Tmbunatétire a calitatii serviciilor.

III. DEZVALUIREA DATELOR CU CARACTER PERSONAL

Va informdm cé datele dumneavoastra cu caracter personal pot fi divulgate unor terte persoane sau
entitati publice sau private, (de exemplu: firme de curierat, furnizori de servicii IT, partenerii care
asigurd infrastructura tehnica Firebase, Google Cloud, societati de contabilitate ori catre
autoritatile publice centrale/locale s.a.) Tnsa numai in vederea indeplinirii scopului pentru care au
fost furnizate datele, cum ar fi dar fara a se limita la:

. pentru administrarea, mentinerea, personalizarea si imbundtdtirea website-ului si a
aplicatiei, precum si a serviciilor derulate prin intermediul lor;

. pentru efectuarea analizei datelor, testarea si cercetarea, monitorizarea tendintelor
de utilizare si activitate, dezvoltarea caracteristicilor de sigurantd si autentificarea
utilizatorilor;

. pentru transmiterea de comunicari comerciale de marketing, in conditiile si limitele
prevazute de lege;

. atunci cand dezvaluirea datelor cu caracter personal este prevazuta de lege etc.

Va informam cd nu va avea loc o divulgare a datelor cu caracter personal unor persoane
neautorizate, iar accesul la acestea este limitat la persoanele direct implicate in procesul de
prelucrare.



Datele dvs. sunt in siguranta, iar noi ne asiguram ca destinatarii datelor cu caracter personal asigurd
securitatea si confidentialitatea acestora, in conformitate cu scopul pentru care le-au fost transmise
si cu respectarea drepturilor dvs.

IV. DIVULGAREA DATELOR CATRE STATE TERTE

Datele dvs. pot face obiectul unui transfer cétre state terte, in afara Spatiului Economic European.
River Token poate Procesa Datele cu caracter personal apartinand Utilizatorilor doar in statele
care asigura un nivel de protectie a datelor cu caracter personal in conformitate cu Regulamentul
UE 2016/679 privind protectia datelor (,,RGPD”), daca este necesar pentru a presta Serviciile.
In masura in care River Token va folosi un sub-procesator tert care va prelucra datele cu caracter
personal apartindnd Utilizatorilor in afara Spatiului Economic European, River Token va
incheia clauzele contractuale standard CE aplicabile cu acest sub-procesator, cu exceptia
cazului in care Comisia Europeand a emis o decizie de adecvare pentru tara in care sub-
procesatorul prelucreazd Datele cu caracter personal apartindnd Utilizatorilor.

V. DREPTURILE PERSOANEI VIZATE

River Token este responsabild pentru facilitarea exercitarii oricdruia dintre drepturile
dumneavoastra mentionate mai jos.

Oricare dintre aceste drepturi poate fi exercitat prin trimiterea unui e-mail la adresa contact@river-
token.com sau ne puteti transmite o o cerere scrisd la sediul social din Sat Livezeni, Com. Livezeni,
Str. Miko Laszlo, Nr. 80b, Ap. 5, jud. Mures.

Pentru protectia datelor dumneavoastra, pentru a preveni abuzul unor persoane rdu-voitoare care
ar urmari accesul la datele dumneavoastra, este posibil sa va solicitaim parcurgerea prealabila a
unor pasi de identificare, pentru a ne asigura ca dumneavoastra sunteti persoana care va exercitati
drepturile mai jos amintite prin intermediul unei solicitari. Daca primim o solicitare din partea dvs.
privind exercitarea oricaruia dintre drepturile de mai sus, va putem cere informatii suplimentare
pentru a va verifica identitatea inainte de a actiona in baza cererii formulate.

In cazul in care persoana vizati introduce o cerere in format electronic pentru exercitare drepturilor
sale, informatiile vor fi furnizate de River Token tot in format electronic acolo unde este posibil,
cu exceptia cazului in care persoana vizata solicitd un alt format.

Vom incerca sa raspundem cu promptitudine la orice solicitare venita din partea dumneavoastra
si, in orice caz, in limitele de timp mentionate in mod expres de prevederile legale aplicabile (de
reguld 30 de zile de la inregistrarea cererii). In anumite situatii expres previzute de legislatia
aplicabila, putem taxa o cerere de acces care va lua in calcul costurile administrative necesare
pentru indeplinirea cererii.

In ipoteza in care, ca urmare a aplicirii unor dispozitii legale, RIVER TOKEN nu poate da curs,
in tot sau in parte, unei cereri a persoanei vizate de prelucrare, atunci situatiile de exceptie
aplicabile vor fi comunicate solicitantului prin intermediul raspunsul inaintat acestuia in legatura
cu cererea in cauza.



Dreptul de acces

Dreptul la
rectificarea datelor

Dreptul la stergerea
datelor

Aveti dreptul de acces, conform articolului 15 din Regulament, respectiv de a obtine
din partea River Token o confirmare ca prelucreaza sau nu date personale care va
privesc si, in caz afirmativ urmatoarele informatii: (a) scopurile prelucrarii; (b)
categoriile de date cu caracter personal vizate; (c¢) destinatarii sau categoriile de
destinatari carora datele cu caracter personal le-au fost sau urmeaza sa le fie divulgate,
in special destinatari din tari terte sau organizatii internationale; (d) acolo unde este
posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu caracter personal
sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;
(e) existenta dreptului de a solicita rectificarea sau stergerea datelor cu caracter personal
ori restrictionarea prelucrarii datelor cu caracter personal sau a dreptului de a se opune
prelucrarii; (f) dreptul de a depune o plangere in fata unei autorititi de supraveghere;
(g) in cazul in care datele cu caracter personal nu sunt colectate de la dvs, orice
informatii disponibile privind sursa acestora; (h) existenta unui proces decizional
automatizat incluzand crearea de profiluri, mentionat la articolul 22 alineatele (1) si (4)
din Regulament, precum si, cel putin in cazurile respective, informatii pertinente
privind logica utilizatd si privind importanta si consecintele preconizate ale unei astfel
de prelucrari pentru persoana vizata.

In cazul in care datele cu caracter personal sunt transferate catre o tara tertd sau o
organizatie internationald, aveti dreptul sa fiti informat cu privire la garantiile adecvate
in temeiul articolului 46 din Regulament referitoare la transfer.

La solicitarea dumneavoastra, River Token furnizeaza o copie a datelor cu caracter
personal care fac obiectul prelucrarii.

Aveti dreptul de a obtine de la River Token, fard intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care va privesc, conform articolului 16 din
Regulament. Tinandu-se seama de scopurile in care au fost prelucrate datele, aveti
dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete,
inclusiv prin furnizarea unei declaratii suplimentare.

Atunci cand este posibil sau necesar vom face corectii (dupa caz) pe baza informatiilor
actualizate si va vom informa cu privire la acest aspect daca este cazul.

Aveti dreptul de a obtine din partea River Token stergerea datelor cu caracter personal
care va privesc (conform articolului 17 din Regulament), fara intarzieri nejustificate, cu
exceptia anumitor ipoteze prevazute de Regulament, dacd se aplicd unul dintre
urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

b) va retrageti consimtdmantul in baza céruia are loc prelucrarea in mésura in care
prelucrarea se bazeaza exclusiv pe consimtdmant si nu existd niciun alt temei juridic
pentru prelucrare;

C) va opuneti prelucrarii efectuate in scopul unui interes public ori in scopul
intereselor legitime urmarite de River Token sau de o tertd parte si nu existd motive



Dreptul la
restrictionarea
prelucrarii

Dreptul la
portabilitatea
datelor

Dreptul la opozitie
atunci cand
prelucrarea este
efectuatd in scopul
intereselor legitime
urmadrite de River
Token sau de o
parte terta

Dreptul de opozitie
la prelucrarea in
scop de marketing
direct

legitime care sa prevaleze fata de interesele/drepturile si libertatile dvs fundamentale in
ceea ce priveste prelucrarea sau va opuneti prelucrarii in scopuri de marketing direct

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine River Token in temeiul dreptului Uniunii sau al dreptului intern sub
incidenta caruia se afla acesta;

f) alte situatii prevazute de Regulament in masura in care sunt aplicabile

Aveti dreptul de a obtine restrictionarea prelucrarii (conform articolului 18 din
Regulament) in urmatoarele cazuri:

a)  Contestati exactitatea datelor, pentru o perioada care ii permite River Token sa
verifice exactitatea datelor;

b)  Prelucrarea este ilegala, iar dvs va opuneti stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizarii lor;

c) River Token nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar dvs le solicitati pentru constatarea, exercitarea sau apararea unui drept
in instantd; sau

d) V-ati opus prelucrarii in conformitate cu articolului 21 alineatul (1) din
Regulament, pentru intervalul de timp in care se verifica daca drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate.

Aveti dreptul de a primi datele dumneavoastra cu caracter personal (conform articolului
20 din Regulament) pe care le-ati furnizat catre River Token, intr-un format structurat,
utilizat in mod curent si care poate fi citit automat, si la transmiterea acestora cétre alt
operator, fara obstacole din partea Asociatiei, in cazul 1n care:

(1) prelucrarea se bazeaza pe consimtamant in temeiul articolului 6 alineatul (1) litera
(a) sau al articolului 9 alineatul (2) litera (a) din Regulament sau pe un contract in
temeiul articolului 6 alineatul (1) litera (b) din Regulament; si

(i1) prelucrarea este efectuata prin mijloace automate.

In cazul exercitrii dreptului la portabilitatea datelor cu caracter personal, acestea pot fi
transmise Tn mod direct de la Societate la un alt operator indicat de catre dvs. in mod
expres, acolo unde acest lucru este fezabil din punct de vedere tehnic.

In orice moment aveti dreptul de a va opune, din motive legate de situatia particulara in
care va aflati, prelucrarii efectuate in scopul unui interes public ori in scopul intereselor
legitime urmirite de River Token sau de o tertd parte, inclusiv crearii de profiluri. In
acest caz, River Token nu va mai prelucra datele dvs. cu caracter personal, cu exceptia
cazului 1In care demonstreazd cd are motive legitime si imperioase care justifica
prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertdtilor dvs. sau ca
scopul este constatarea, exercitarea sau apararea unui drept in instanta.

Atunci cand prelucrarea are drept scop marketingul direct, aveti dreptul de a va opune in
orice moment prelucrdrii in acest scop a datelor cu caracter personal care va privesc,
inclusiv credrii de profiluri, in masura in care este legatd de marketingul direct respectiv.
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In cazul in care prelucrarea se bazeazia pe consimtimantul dvs., aveti dreptul de a va

retrage in orice moment consimtdmantul. Retragerea consimtimantului nu afecteaza
Dreptul de legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia.
retragere a Ipoteza retragerii consimtamantului nu este aplicabila in cazurile in care temeiul
consimgdmdntului prelucrarii nu este consimtamantul,

VI. PROCES DECIZIONAL AUTOMATIZAT.

Nu ludm decizii bazate exclusiv pe prelucrarea automatd a datelor dvs. care sa produca efecte
juridice cu privire la d-voastra sau care sa va afecteze intr-un mod similar intr-o masura
semnificativa.

VII. MASURI DE SECURITATE

Securitatea datelor dvs este primordiala pentru noi, prin urmare aplicim sisteme de securitate la
un nivel ridicat si pastram confidentialitatea tuturor informatiilor furnizate. Ne indeplinim toate
obligatiile care ne revin 1n calitate de Operator de date, rezultate din prevederile legale si justificate
de experienta noastra.

In vederea asiguririi securitatii datelor, printre altele, River Token:

(1) controleazd metodele de colectare, stocare si procesare a informatiilor, inclusiv masurile de
securitate fizicd, pentru a proteja impotriva accesului neautorizat la sistem;

(i1) oferim acces la datele personale numai angajatilor, contractorilor si reprezentantilor care
trebuie s aiba acces la acestea pentru a le prelucra pentru nevoile operatorului. In plus, conform
contractului, acestia sunt obligati sd pastreze stricta confidentialitate, iar in cazul neindeplinirii
acestor obligatii, pot suferi consecinte, inclusiv incetarea colaborarii;

(i11) nu Tmpartdseste datele colectate cu terte parti, cu exceptia situatiilor in care acest lucru este
cerut de prevederile legii general aplicabile, adica In baza unei cereri a unei autoritati sau instante
abilitate in acest sens.

(iv) datele dumneavoastra cu caracter personal sunt prelucrate, in principal, in vederea executarii
contractelor incheiate cu dvs., strict pe durata necesara pentru furnizarea serviciilor contractate.
Dacd prelucrarea datelor se bazeaza pe un consimtamant, vom folosi aceste date pana la retragerea
acestuia. Totodata, in baza obligatiilor legale, vom prelucra datele pe perioada in care sunt obligati
sa pastram datele sau documentele care le contin.

VIII. AUTORITATEA NATIONALA DE SUPRAVEGHERE A PRELUCRARII
DATELOR

Aveti posibilitatea de a formula o plangere cédtre Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, la sediul acesteia din Bucuresti, B-dul G-ral. Gheorghe
Magheru 28-30, Sector 1, cod postal 010336, Romania sau utilizand formularul electronic de
plangere pe care il gasiti pe site-ul www.dataprotection.ro.
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	Vă aducem la cunoștință faptul că River Token are posibilitatea de a modifica/actualiza politica de confidențialitate a acestui website, așadar, avem rugămintea să o consultați!

